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คู่มือผู้ปกครอง

เครื่องมือและบทสนทนาเชิงป้องกัน เพื่อช่วยปกป้องเด็กและเยาวชนจากการค้ามนุษย์
และแสวงหาประโยชน์ทางออนไลน์
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สวัสดีผู้ปกครองทุกท่าน !
พวกเราทุกคนต่างต้องการปกป้องเด็กและวัยรุ่นให้ปลอดภัยจากอันตราย ท้ังในโลกออนไลน์และออฟไลน์ ไม่ว่าคุณจะเป็นพ่อแม่ ผู้ปกครอง ผู้ดูแลอุปถัมภ์ หรือ
บุคคลใดก็ตามที่มีส่วนเกี่ยวข้องกับการดูแลเด็ก คู่มือนี้จัดทำ�ขึ้นมาเพื่อคุณโดยเฉพาะ เอกสาร/แหล่งข้อมูลนี้จะช่วยให้คุณเริ่มต้นบทสนทนาที่สำ�คัญกับลูก ๆ 
ของคุณเกี่ยวกับการค้ามนุษย์และแสวงหาประโยชน์ทางออนไลน์ ที่สำ�คัญที่สุด เอกสารนี้จะช่วยเตรียมความพร้อมพวกเขาด้วยเครื่องมือด้านความปลอดภัย
ที่จำ�เป็น เพื่อรับมือกับสถานการณ์ที่อาจเป็นอันตรายในช่วงวัยของพวกเขา ซึ่งรวมถึงการทำ�ความเข้าใจและระบุปัญหาเหล่านี้ ตลอดจนการวางมาตรการ
ป้องกันท่ีมีประสิทธิภาพ การใช้ภาษาเป็นเร่ืองสำ�คัญ เด็กทุกคนเติบโตและพัฒนาในแบบและจังหวะของตนเอง กลยุทธ์การสนทนาท่ีได้ผลกับเด็กอายุ 5 ขวบ 
จะมีความแตกต่างอย่างมากจากการสนทนาที่เหมาะสมสำ�หรับวัยรุ่นอายุ 16 ปี  คู่มือนี้นำ�เสนอข้อมูลและแนวทางที่เหมาะสมกับช่วงวัยและพัฒนาการที่
แตกต่างกัน เพื่อช่วยให้คุณสามารถปรับวิธีการสนทนาให้สอดคล้องกับระดับความเข้าใจและความพร้อมของลูกของคุณในปัจจุบัน

มาเริ่่�มต้้นจากพื้้�นฐานกััน...

การค้้ามนุุษย์์คืืออะไร ?
การค้้ามนุษุย์์คือื การจััดหา ควบคุุม และใช้้ประโยชน์์จากร่่างกายและแรงงานของผู้้�คน มันัคือืการค้้าทาสยุคุใหม่่ และส่่งผลกระทบต่่อชาย หญิงิ และเด็็กหลายล้้านคน
ทั่่�วโลก อีีกทั้้�งยัังเกิิดขึ้้�นในชุุมชนของเราเช่่นกััน เด็็กที่่�ถููกจััดหา, แสวงหาประโยชน์์ หรืือจััดให้้ทำำ�กิิจกรรมทางเพศเพื่่�อผลประโยชน์์เชิิงพาณิิชย์์ ถืือเป็็นความผิิดตาม
กฎหมายไทยทั้้�งในแง่่ของการค้้ามนุุษย์์และการค้้าประเวณีีเด็็ก

การแสวงหาประโยชน์์ทางเพศจากเด็็กทางออนไลน์์คืืออะไร
การแสวงหาประโยชน์์ทางเพศจากเด็็กทางออนไลน์์เป็็นรููปแบบหนึ่่�งของการล่่วงละเมิิดเด็็กทางออนไลน์์ โดยเด็็กหรืือผู้้�เยาว์์ถููกบีีบบัังคัับ ควบคุุม หรืือหลอกลวงให้้มีี
ส่่วนร่่วมในพฤติกิรรมทางเพศ การแสวงหาประโยชน์์ลักัษณะนี้้�มักัรวมถึึงการผลิติสื่่�อการล่่วงละเมิดิทางเพศเด็ก็ที่่�มีเีนื้้�อหาลามกอนาจาร (ซึ่่�งเรียีกว่่า CSAM) ซึ่่�งก่่อให้้
เกิิดผลกระทบและบาดแผลระยะยาวที่่�ยืืดเยื้้�อไปไกลเกิินกว่่าตััวเหตุุการณ์์ที่่�เกิิดขึ้้�นในครั้้�งแรก สิ่่�งนี้้�มัักเกิิดขึ้้�นอย่่างต่่อเนื่่�อง และบ่่อยครั้้�งเริ่่�มต้้นจากการที่่�บุุคคลหนึ่่�ง
แสร้้งเข้้ามาตีีสนิิทหรืือผููกมิิตรกัับเด็็กที่่�มีีความเปราะบาง เพื่่�อฉวยโอกาสแสวงหาประโยชน์์จากพวกเขา

สััญญาณบ่่งชี้้� / สััญญาณเตืือนที่่�ควรเฝ้้าระวััง
ให้้สัังเกตการเปลี่่�ยนแปลงที่่�เกิิดขึ้้�นเป็็นรููปแบบต่่อเนื่่�อง มากกว่่าการเกิิดขึ้้�นเพีียงครั้้�งเดีียว และจงเชื่่�อสััญชาตญาณของคุุณ หากพฤติิกรรมของลููกของคุุณดููผิิดไป
จากปกติิ

	› การเก็บตัว หรือแยกตัวออกจากเพื่อน ครอบครัว หรือกิจกรรมที่เคยชื่นชอบ

	› การเปลี่ยนแปลงอย่างฉับพลันด้านผลการเรียน พฤติกรรม หรือการแสดงออก
ในห้องเรียน

	› พฤติกรรมที่ไม่เหมือนเดิม สุ่มเสี่ยง หรือมีลักษณะเป็นความลับ

	› การแสดงความรู้หรือการใช้ภาษาทางเพศที่เกินวัย

	› มีอาการอ่อนเพลีย เหนื่อยล้าอยู่ตลอดเวลา

	› แสดงพฤติกรรมก้าวร้าว หรือมีร่องรอยการบาดเจ็บทางร่างกายที่อธิบายไม่ได้

	› มีรูปแบบมิตรภาพหรือกลุ่มเพื่อนใหม่ โดยมักเห็นได้ชัดว่าเป็นผู้ที่มีอายุมากกว่า 
ทั้งเพื่อนที่พบเจอต่อหน้าและทางออนไลน์

	› มี “แฟน” ที่มีอายุมากกว่า (ในกรณีที่อยู่ในวัยที่เริ่มมีความสัมพันธ์)

	› ออกจากบ้านบ่อยหรือหายไปเป็นเวลานาน โดยไม่มีคำ�อธิบายที่ชัดเจน

	› มีท่าทีปิดบังเกี่ยวกับความสัมพันธ์ใหม่ หรือไม่อยากแนะนำ�เพื่อนให้ครอบครัว 
รู้จัก

	› มีการเปลี่ยนแปลงกลุ่มเพื่อนอย่างกะทันหัน หรือเลิกคบเพื่อนที่คบหากัน        
มานาน

	› ใช้เวลามากเกินไปกับการส่งข้อความ แชตออนไลน์ หรือเล่นเกม โดยมักมี
พฤติกรรมปิดบังหรือมีลักษณะคล้ายเสพติด

	› มีท่าทีปิดบังเกี่ยวกับกิจกรรมออนไลน์อย่างฉับพลัน หรือไม่ยอมบอกว่ากำ�ลัง
ทำ�อะไรอยู่บนอุปกรณ์ดิจิทัล

	› หลบซ่อนหน้าจอ ปิดแอปพลิเคชันอย่างรวดเร็ว หรือหันอุปกรณ์หนีเมื่อมีผู้อื่น
เข้าใกล้

	› แสดงปฏิกิริยาต่อต้านอย่างรุนแรงหรือก้าวร้าว เมื่อมีการกำ�หนดขอบเขต   
การใช้งานดิจิทัลหรือจำ�กัดเวลาบนหน้าจอ

	› การได้รับของขวัญหรือสิ่งของใหม่ ๆ ที่อธิบายที่มาที่ไปไม่ได้ หรือปกติแล้ว
ซื้อไม่ได้ (เช่น โทรศัพท์ราคาแพง ผลิตภัณฑ์ความงาม อุปกรณ์เล่นเกม         
สกินอวตาร หรือของเล่น)

	› การสวมใส่เสื้อผ้า รองเท้า หรือเครื่องประดับใหม่ ๆ โดยอธิบายที่มาที่ไปไม่ได้

	› การมีเงินสดหรือบัตรของขวัญอยู่ในครอบครอง โดยไม่มีแหล่งรายได้ที่       
ถูกกฎหมาย

	› การแสดงท่าทีไม่เต็มใจที่จะอธิบายว่าได้ทรัพย์สินใหม่มาอย่างไร หรือให้      
คำ�อธิบายที่คลุมเครือ เปลี่ยนไปมา

การเปลี่่�ยนแปลงด้้านพฤติิกรรม ร่่างกาย และสัังคม :

การเปลี่่�ยนแปลงด้้านความสััมพัันธ์ ์:

พฤติิกรรมการใช้้งานดิิจิิทััล :

การเปลี่่�ยนแปลงด้้านทรััพย์์สิินหรืือสิ่่�งของ :

สำคััญ : ไม่่มีีสััญญาณเตืือนใดเพีียงอย่่างเดีียวที่่�ยืืนยัันได้้ว่่ากำลัังเกิิดการค้้ามนุุษย์์หรืือแสวงหาประโยชน์์ทางออนไลน์์ ตััวบ่่งชี้้�เหล่่านี้้�เป็็นสััญญาณเตืือนที่่�อาจเกิิดขึ้้�น
ซึ่่�งควรได้้รัับความสนใจและการตรวจสอบเพิ่่�มเติิม หากคุุณสัังเกตเห็็นสััญญาณเหล่่านี้้� ให้้ตั้้�งคำถามแบบปลายเปิิด ขอความช่่วยเหลืือ หรืือติิดต่่อสายด่่วนเเจ้้งเหตุุ     
การค้้ามนุุษย์์หรืือการล่่วงละเมิิดเด็็กในพื้้�นที่่�ของคุุณ
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พููดคุุยกัับลููกของคุุณ
เด็็กและเยาวชนอาจเผชิญิความเสี่่�ยงจากการค้้ามนุษุย์์และแสวงหาประโยชน์์ในหลายสภาพแวดล้้อม ตั้้�งแต่่ความสััมพันัธ์์ที่่�ไว้้ใจได้้ไปจนถึงึพื้้�นที่่�ออนไลน์์ (เช่่น โซเชียีล
มีีเดีียและเกมออนไลน์์) โรงเรีียน สโมสรกีีฬา และสถานที่่�สาธารณะ การรู้้�ว่่าควรสัังเกตสััญญาณใดบ้้างจะช่่วยปกป้้องลููกของคุุณจากการค้้ามนุุษย์์และแสวงหา
ประโยชน์์ทางออนไลน์์ได้้ดีียิ่่�งขึ้้�น การสื่่�อสารอย่่างเปิิดเผย และการสร้้างสภาพแวดล้้อมที่่�ปลอดภััยและเปี่่�ยมด้้วยความไว้้วางใจ ซึ่่�งทำำ�ให้้ลููกของคุุณรู้้�สึึกสบายใจที่่�จะ
พููดคุุยและแบ่่งปััน เป็็นกุุญแจสำำ�คััญต่่อความปลอดภััยและการปกป้้องพวกเขา การสร้้างรากฐานของความไว้้วางใจกัับลููกของคุุณจะช่่วยเสริิมสร้้างให้้พวกเขากล้้า  
ที่่�จะเข้้ามาพููดคุุยกัับคุุณเกี่่�ยวกัับความกัังวล จุุดเปราะบาง และประสบการณ์์ต่่าง ๆ ของตนเอง

เคล็็ดลัับสำำ�คััญสำำ�หรัับการสื่่�อสารอย่่างมีีประสิิทธิิภาพ:
	› ย้ำำ��กัับพวกเขาอย่่างสม่ำำ��เสมอว่่าคุุณรัักพวกเขา และต้้องการให้้พวกเขาปลอดภััยและรู้้�สึึกได้้รัับการปกป้้อง
	› รัักษาทััศนคติิที่่�ไม่่ตััดสิินผู้้�อื่่�น และให้้การสนัับสนุุนตลอดการสนทนาทุุกครั้้�ง
	› หลีีกเลี่่�ยงการตำำ�หนิิหรืือต่่อว่่า เพราะอาจทำำ�ให้้การสื่่�อสารแบบเปิิดกว้้างหยุุดลง และทำำ�ให้้ลููกของคุุณไม่่กล้้าแบ่่งปัันความกัังวลต่่าง ๆ ในอนาคต
	› พููดคุุยอย่่างตรงไปตรงมาเกี่่�ยวกัับอัันตรายของอิินเทอร์์เน็็ต โดยหลีีกเลี่่�ยงการใช้้ถ้้อยคำำ�ที่่�ก่่อให้้เกิิดความกลััวหรืือความวิิตกกัังวลเกิินจำำ�เป็็น
	› ปรัับวิิธีีการสื่่�อสารให้้เหมาะสมกัับวััยและระดัับวุุฒิิภาวะของลููกคุุณ
	› ยอมรัับความต้้องการของบุุตรหลานในการใช้้เวลาอยู่่�บนโลกออนไลน์์ และเชื่่�อมต่่อกัับเพื่่�อน ๆ
	› ร่่วมกัันกำำ�หนดแนวทางการมีีปฏิิสััมพัันธ์์ทางออนไลน์์อย่่างปลอดภััย ที่่�ทั้้�งสองฝ่่ายรู้้�สึึกว่่าสมเหตุุสมผล
	› ลููกของคุุณอาจยัังไม่่กล้้าพููดถึึงการกรููมมิ่่�งหรืือล่่วงละเมิิดที่่�อาจเกิิดขึ้้�นในช่่วงแรก เพราะผู้้�กระทำำ�ผิิดส่่วนใหญ่่มัักจงใจสร้้างความไว้้ใจและความผููกพัันทางอารมณ์์

ก่่อนจะเริ่่�มใช้้การข่่มขู่่�หรือืควบคุุม สิ่่�งนี้้�บ่อยครั้้�งทำำ�ให้้เด็ก็ ๆ รู้้�สึกึว่่าตนจำำ�เป็็นต้้องปกป้้องคนที่่�กำำ�ลังัทำำ�ร้ายพวกเขา หรือืหวาดกลัวัผลที่่�จะตามมา เช่่น การถูกูเปิิดโปง 
ต่่อครอบครััวและเพื่่�อน ๆ แม้้จะมีีการสื่่�อสารที่่�ดีี เด็็ก ๆ ก็็อาจยัังปกปิิดข้้อมููลไว้้เนื่่�องจากความละอาย ความกลััว หรืือความภัักดีีที่่�เข้้าใจผิิด นั่่�นจึึงเป็็นเหตุุผลว่่า
เหตุุใดการสังัเกตสัญัญาณเตือืนทางพฤติกิรรมจึึงเป็็นสิ่่�งสำำ�คัญั ทักัษะในการสังัเกตของคุณุเป็็นเกราะป้้องกันัที่่�สำำ�คัญัควบคู่่�ไปกับัการสื่่�อสารอย่่างเปิิดเผย เพื่่�อช่่วย
ปกป้้องลููกของคุุณ

เริ่่�มต้้นบทสนทนา
สิิทธิิเด็็กเเละคุุณค่่าส่่วนบุุคคล

ย้ำำ��กัับลููกของคุุณว่่าพวกเขามีีสิิทธิ์์� มีีคุุณค่่า และเสีียงของพวกเขามีีความหมาย ช่่วยให้้พวกเขาเข้้าใจว่่าทุุกคนสมควร

ได้้รัับความเคารพและการปกป้้องคุ้้�มครอง ย้ำำ��เตืือนลููกของคุุณว่่าเราจะแสดงความเคารพต่่อกัันด้้วยการเห็็นคุุณค่่า

และชื่่�นชมความแตกต่่าง ความสนใจ คุุณค่่า และลัักษณะเฉพาะของแต่่ละคน แม้้ว่่าพวกเขาจะยัังอายุุน้้อยอยู่่�ก็็ตาม 

ให้้ย้ำำ��กับลููกของคุุณว่่าพวกเขามีีสิิทธิ์์�ที่่�จะพููดว่่า “ไม่่” กัับใครก็็ตามที่่�ทำำ�ให้้พวกเขารู้้�สึกไม่่ปลอดภััย ถููกกดดััน หรืือ   

ไม่่สบายใจ ไม่่ว่่าบุุคคลนั้้�นจะมีีอายุุ อำำ�นาจ หรืือความสััมพัันธ์์กัับครอบครััวของคุุณเเบบใดก็็ตาม

สร้้างพื้้�นที่่�ที่่�ปลอดภััย

ช่่วยให้้ลูกูของคุณุเข้้าใจว่่า พวกเขาควรบอกผู้้�ใหญ่่ที่่�ไว้้ใจได้้เสมอ หากมีีเด็ก็หรือืผู้้�ใหญ่่คนอื่่�นทำำ�ให้้พวกเขารู้้�สึกึไม่่สบายใจ

หรืือรุุกล้ำำ��พื้้�นที่่�ส่่วนตััว ไม่่ว่่าจะเป็็นการเข้้าไปในพื้้�นที่่�ส่่วนตััว เช่่น ห้้องน้ำำ��หรืือห้้องนอนของพวกเขา หรืือการละเมิิด

ขอบเขตส่่วนตััวในรููปแบบอื่่�น ๆ ลองพิิจารณาขอให้้ลููกของคุุณเปิิดประตููห้้องนอนไว้้ขณะใช้้อุุปกรณ์์เล่่นเกม หรืือย้้าย

ไปใช้้งานในพื้้�นที่่�ส่่วนกลางของบ้้านซึ่่�งจะช่่วยให้้ดููแลและสัังเกตได้้อย่่างเป็็นธรรมชาติิ

การสื่่�อสารที่่�เเข็็งเเรง

อธิิบายว่่าความสััมพัันธ์์ที่่�แข็็งเเรงจะช่่วยสร้้างบรรยากาศที่่�เอื้้�อต่่อการพููดคุุยอย่่างเปิิดเผยและจริิงใจ โดยที่่�ทั้้�งสองฝ่่าย

ให้้ความสำำ�คัญและเคารพความรู้้�สึกึและมุมุมองของกันัและกันั ย้ำำ��ให้้ลูกูรู้้�ว่าพวกเขาจะไม่่ถูกูตำำ�หนิหิรือืมีปัีัญหาใด ๆ เลย

หากแบ่่งปัันหรืือเล่่าเรื่่�องสำำ�คััญให้้คุุณฟััง บอกให้้พวกเขารู้้�ว่่าคุุณห่่วงใยพวกเขา และความปรารถนาให้้พวกเขามีี

ความเป็็นอยู่่�ที่่�ดีีจะมาก่่อนเรื่่�องอื่่�นใดเสมอ อธิิบายให้้พวกเขาเข้้าใจว่่า ใครก็็ตามที่่�ข่่มขู่่�จะทำำ�ร้้ายหรืือเอาคืืนเพื่่�อไม่่ให้้

พวกเขาพูดูออกมา ไม่่ใช่่ผู้้�ใหญ่่หรือืบุคุคลที่่�ปลอดภัยัหรือืน่่าไว้้ใจ อธิิบายว่่าความสััมพันัธ์์ที่่�ไม่่เเข็ง็เเรง การค้้ามนุุษย์์เด็ก็ 

การแสวงหาประโยชน์์ และการกรููมมิ่่�ง ล้้วนพึ่่�งพาความลัับและการแยกตััวออกจากผู้้�อื่่�นเป็็นหลััก

สำหรัับวััยรุ่่�น :

	› ส่งเสริมทักษะการสื่อสารที่กล้าแสดงออก เพื่อเสริมสร้างให้พวกเขามีความมั่นใจในการตัดสินใจด้วยตนเอง 

แสดงความคิดและความรู้สึกได้อย่างชัดเจนและตรงไปตรงมา ช่วยให้พวกเขาเข้าใจว่าการกล้าแสดงออกหมายถึง 

การยืนหยัดเพื่อปกป้องตนเองและสิทธิของตนด้วยท่าทีที่ให้เกียรติผู้อื่น
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สำหรัับเด็็กที่่�อายุุน้้อยกว่่า :

	› มุ่งเน้นการช่วยให้พวกเขาแยกแยะความแตกต่างที่สำ�คัญระหว่างความลับที่ปลอดภัยและไม่ปลอดภัย

	› ความลับที่ปลอดภัย : ข้อมูลที่ตั้งใจให้เป็นเรื่องส่วนตัวหรือไม่ให้ผู้อื่นรู้ แต่ในที่สุดจะถูกเปิดเผย (เช่น งานเลี้ยงเซอร์ไพรส์วันเกิด)

	› ความลบทไม่ปลอดภัย : ข้อมูลท่ีอาจทำ�ร้ายผู้อ่ืนหรือผิดกฎหมาย ทำ�ให้ใครบางคนรู้สึกกลัวหรือไม่สบายใจ และไม่ควรถูกเก็บเป็นเร่ืองส่วนตัวหรือไม่ให้ผู้อ่ืนรู้  
   (ถูกบอกว่าไม่ให้บอกใคร)

ขอบเขตทางร่่างกายส่่วนบุุคคล

สอนภาษาที่่�เหมาะสมกัับวััยให้้เด็็ก เพื่่�อให้้พวกเขาสามารถสื่่�อสารขอบเขตของตนเองเกี่่�ยวกัับการสััมผััสทางร่่างกาย ตััวอย่่างเช่่น : “หนููไม่่ชอบความรู้้�สึึกเวลาคุุณ
สััมผััสตััวหนูู,” “หนููขอไม่่กอดคุุณครัับ/ค่่ะ,” หรืือพููดสั้้�น ๆ ว่่า “ไม่่ครัับ/ค่่ะ” สนัับสนุุนความเป็็นตััวของตััวเองของลููก โดยไม่่บัังคัับให้้มีีการสััมผััสทางร่่างกายใด ๆ 
เช่่น การกอด การอุ้้�ม การจี้้� หรืือการนั่่�งตััก แม้้จะเป็็นกัับสมาชิิกในครอบครััวหรืือเพื่่�อนที่่�ไว้้ใจก็็ตาม หากลููกของคุุณรู้้�สึึกไม่่สบายใจ อธิิบายว่่าบางคนอาจพยายาม
กดดัันหรืือทดสอบขอบเขตเหล่่านี้้� แต่่คุุณต้้องย้ำำ��ว่่าขอบเขตของพวกเขาควรได้้รัับการเคารพอยู่่�เสมอ แนวทางนี้้�ช่่วยเสริิมพลัังให้้เด็็ก ๆ ไว้้วางใจสััญชาตญาณของ
ตนเอง และกำำ�หนดขอบเขตที่่�จำำ�เป็็นเพื่่�อปกป้้องความปลอดภัยัของตนได้้อย่่างมั่่�นใจ รับัรองว่่าลูกูของคุณุเข้้าใจว่่าร่่างกายของพวกเขาไม่่ควรถููกใช้้เป็็นสิ่่�งแลกเปลี่่�ยน
ไม่่ว่่าในกรณีีใด ๆ พวกเขาไม่่ควรถููกขอให้้เปิิดเผยส่่วนใดส่่วนหนึ่่�งของร่่างกาย หรืือมีีส่่วนร่่วมในกิิจกรรมทางกาย เพื่่�อแลกกัับเงิิน ของขวััญ สิิทธิิพิิเศษ หรืือสิ่่�งใด ๆ 
ทั้้�งสิ้้�น ร่่างกายของพวกเขาเป็็นของพวกเขาเพีียงผู้้�เดีียว

สำหรัับวััยรุ่่�น :
	› ช่่วยให้้วััยรุ่่�นเข้้าใจว่่าการกำำ�หนดขอบเขตส่่วนตััวเป็็นทั้้�งสิิทธิิของพวกเขา และเป็็นทัักษะชีีวิิตที่่�สำำ�คัญ อธิิบายว่่าขอบเขตช่่วยให้้พวกเขารู้้�สึกปลอดภััยและ

สบายใจ พร้้อมทั้้�งสร้้างพื้้�นที่่�ที่่�เหมาะสมทั้้�งทางกายและทางอารมณ์์ในความสััมพันัธ์์ ขอบเขตเหล่่านี้้�ช่วยสื่่�อสารอย่่างชััดเจนว่่าอะไรเป็็นสิ่่�งที่่�ยอมรับัได้้และไม่่ได้้ 
โดยเฉพาะในเรื่่�องของวิิธีีปฏิิบััติิต่่อพวกเขา นอกจากนี้้�ยัังเป็็นประโยชน์์ที่่�จะพููดคุุยถึึงเหตุุผลที่่�บางคนอาจพยายามกดดัันหรืือทดสอบขอบเขตเหล่่านั้้�น และวิิธีี
ตอบสนองอย่่างเหมาะสมเพื่่�อปกป้้องสิิทธิิและความเป็็นอยู่่�ที่่�ดีีของตนเอง

สำหรัับเด็็กที่่�อายุุน้้อยกว่่า :
	› ช่่วยให้้เด็็ก ๆ เข้้าใจถึึงความเเตกต่่างระหว่่างสััมผััสที่่�ปลอดภััยและไม่่ปลอดภััย หลีีกเลี่่�ยงการใช้้คำำ�ว่่าสััมผััสที่่� “ดีี” และ “ไม่่ดีี” เพราะการสััมผััสที่่�ไม่่ปลอดภััย

บางครั้้�งอาจให้้ความรู้้�สึึกทางกายที่่�ดีีซึ่่�งอาจทำำ�ให้้เด็็กสัับสนได้้ ย้ำำ��เตืือนพวกเขาว่่าแม้้แต่่สมาชิิกในครอบครััวหรืือคนใกล้้ชิิดก็็อาจมีีส่่วนเกี่่�ยวข้้องกัับการสััมผััส    
ที่่�ไม่่ปลอดภััยหรืือไม่่ได้้รัับความยิินยอม

	» สััมผััสที่่�ปลอดภััย : การแสดงความรัักหรืือมิิตรภาพตามปกติิ เช่่น การจัับมืือทัักทาย การตบหลัังเบา ๆ หรืือการกอดอย่่างเป็็นมิิตร
	» สััมผััสที่่�ไม่่ปลอดภััยหรืือไม่่ได้้รัับความยิินยอม : การสััมผััสที่่�ไม่่ต้้องการหรืือทำำ�ให้้รู้้�สึึกไม่่สบายใจ เช่่น การสััมผััสอวััยวะส่่วนตััว (บริิเวณที่่�ชุุดว่่ายน้ำำ��หรืือ

	ชุ ุดชั้้�นในปกปิิด) รวมถึึงการที่่�มีีใครขอให้้คุุณไปสััมผััสร่่างกายของเขาในบริิเวณดัังกล่่าว หรืือในส่่วนอื่่�น ๆ ที่่�ทำำ�ให้้คุุณรู้้�สึึกอึึดอััด

ขอบเขตความสััมพัันธ์์

ความสัมัพันัธ์์ที่่�เเข็ง็แรงคือืความเชื่่�อมโยงระหว่่างคนสองคนที่่�ตั้้�งอยู่่�บนพื้้�นฐานของความเคารพซึ่่�งกัันและกันั ความซื่่�อสัตัย์์ ความไว้้วางใจ การสื่่�อสารอย่่างเปิิดเผย
การประนีีประนอมอย่่างเหมาะสม และขอบเขตที่่�แข็็งเเรงเเละชััดเจนซึ่่�งทั้้�งสองฝ่่ายต่่างเคารพ  ช่่่�วยให้้ลููกของคุุณเข้้าใจว่่าแม้้แรงกดดัันจากเพื่่�อนอาจทำำ�ให้้รู้้�สึกว่่า
ต้้องทำำ�ตามเพื่่�อให้้ได้้รับัการยอมรับั แต่่การตััดสิินใจที่่�เกิิดจากความคาดหวัังของผู้้�อื่่�นแทนที่่�จะเป็็นคุณุค่่าของตนเองอาจอันัตรายและนำำ�ไปสู่่�สถานการณ์์ที่่�ไม่่สบายใจ
หรืือไม่่ปลอดภััยได้้ สอนพวกเขาว่่าเพื่่�อนและคนรัักที่่�แท้้จริิงจะเคารพขอบเขตของพวกเขา และจะไม่่กดดัันให้้ทำำ�ในสิ่่�งที่่�พวกเขาไม่่ต้้องการ

สำหรัับวััยรุ่่�น :
	› อธิบิายว่่าในความสัมัพันัธ์์ที่่�ดีและจริงิจังั คู่่�รักัไม่่ควรขอให้้คุุณทำำ�สิ่่�งที่่�คุณุไม่่สบายใจ หรืือพยายามแยกคุณุออกจากครอบครัวัและเพื่่�อน ความสััมพันัธ์์ที่่�ไม่่เเข็ง็เเรง 

มัักมีีลัักษณะของการบัังคัับอีีกฝ่่าย (ไม่่ว่่าจะเป็็นความสััมพัันธ์์รููปแบบใด) ให้้เสีียสละมิิตรภาพ ครอบครััว การเรีียน เป้้าหมายส่่วนตััว ความเป็็นอิิสระ หรืือ    
แม้้กระทั่่�งสุุขภาวะทางอารมณ์์ของตนเองเพื่่�อรัักษาความสััมพัันธ์์นั้้�น

สำหรัับเด็็กที่่�อายุุน้้อยกว่่า :
	› อาจเป็็นเรื่่�องที่่�สัับสนสำำ�หรัับเด็็กเล็็กที่่�จะเข้้าใจว่่า คนที่่�พวกเขารู้้�จััก—เช่่น สมาชิิกในครอบครััว เพื่่�อนบ้้าน โค้้ช หรืือแม้้แต่่เด็็กคนอื่่�น—ก็็อาจมีีพฤติิกรรมที่่�   

ไม่่ปลอดภััยหรืือไม่่เหมาะสมได้้ สิ่่�งสำำ�คััญคืือ การอธิิบายความแตกต่่างระหว่่างคนที่่�ปลอดภััยและไว้้ใจได้้ กัับคนเจ้้าเล่่ห์์และไม่่ได้้รัับเชิิญ
	» คนที่่�ปลอดภััยและไว้้ใจได้้ : บุุคคลที่่�ซื่่�อสััตย์์ จริิงใจ และเชื่่�อถืือได้้
	» คนเจ้้าเล่่ห์์หรืือคนที่่�ไม่่ได้้รัับเชิิญ : อาจเป็็นทั้้�งคนรู้้�จัักหรืือคนแปลกหน้้าที่่�กระทำำ�บางอย่่างโดยไม่่ได้้รัับอนุุญาต (เช่่น พููดคุุย, สััมผััส) หรืือใช้้การหลอกลวง 

	 (เช่่น โกหกหรืือให้้เก็็บเป็็นความลัับ) จนทำำ�ให้้รู้้�สึึกไม่่สบายใจหรืือถููกเอาเปรีียบ
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1. United Nations Office on Drugs and Crime (UNODC), Teaching Module Series: Cybercrime - Module 12: Interpersonal Cybercrime. Online child sexual exploitation and abuse. Accessed 27 November 2023 (website) https://sherloc.unodc.org/cld/en/
education/tertiary/cybercrime/module-12/key-issues/online-child-sexual-exploitation-and-abuse.html; See also, Australian Centre to Counter Child Exploitation (ACCCE) What is online child sexual exploitation?  Accessed 27 November 2023 (website) 
2. https://www.accce.gov.au/help-and-support/what-is-online-child-exploitation 

การแสวงหาประโยชน์์ทางทางออนไลน์์: สิ่่�งที่่�คุุณควรรู้้�

การแสวงหาประโยชน์์และการล่่วงละเมิิดทางเพศเด็ก็ทางออนไลน์ (OCSEA) : คำำ�ศัพัท์์แบบครอบคลุมุที่่�ใช้้เรียีกรูปูแบบความรุนุแรงต่่อเด็ก็ 

ที่่�เกิิดขึ้้�นทางออนไลน์์หลายประเภท ซึ่่�งรวมถึึง “การกรููมมิ่่�งทางออนไลน์์ (online grooming) สื่่�อการล่่วงละเมิิดทางเพศเด็็ก/สื่่�อการแสวงหา

ประโยชน์์ทางเพศเด็็ก และการถ่่ายทอดสดการล่่วงละเมิิดทางเพศเด็็ก”1

กรูมูมิ่่�ง (GROOMING) : การสร้้างความสััมพัันธ์์และความผููกพัันทางอารมณ์์กัับผู้้�เยาว์์ เพื่่�อควบคุุม แสวงหาประโยชน์์ หรืือกระทำำ�การล่่วงละเมิดิ

ต่่อพวกเขา ซึ่่�งอาจเกิดิขึ้้�นได้้ทั้้�งในโลกออนไลน์์และออฟไลน์์ โดยการกรูมูมิ่่�งทางออนไลน์์ (online grooming) บางครั้้�งเรียีกว่่า การชัักจููงทางออนไลน์์ 

(online enticement)

การข่่มขู่่�กรรโชกทางเพศ (SEXTORTION) : การแบล็็กเมล์์หรืือข่่มขู่่�ผู้้�เยาว์์ให้้ส่่งภาพหรืือเนื้้�อหาทางเพศของตนเอง เพื่่�อแลกกัับสิ่่�งบางอย่่าง 

เช่่น เนื้้�อหาทางเพศเพิ่่�มเติิม เงิิน การนััดพบ เป็็นต้้น

ปััญญาประดิิษฐ์์เชิิงสร้้างสรรค์์ (GenAI) : “ประเภทของปััญญาประดิิษฐ์์ที่่�สามารถเรีียนรู้้�และเลีียนแบบข้้อมููลจำำ�นวนมาก เพื่่�อสร้้างเนื้้�อหา 

เช่่น ข้้อความ ภาพ เพลง วิิดีีโอ โค้้ด และอื่่�น ๆ โดยอิิงจากข้้อมููลหรืือคำำ�สั่่�งที่่�ป้้อนเข้้าไป”2

ภาพและวิดิีโีอดีปีเฟก (Deepfake Images and Videos) : ดีปีเฟกคือืภาพหรือืวิดิีโีอที่่�ถูกูดัดัแปลงด้้วยเทคโนโลยีปัีัญญาประดิษิฐ์์ (AI) (บางครั้้�ง

เรีียกว่่า “การปลอมแปลงดิิจิิทััล”) แม้้ดีีปเฟกอาจถููกใช้้เพื่่�อความบัันเทิิงหรืือความอยากรู้้�อยากเห็็น แต่่ในปััจจุุบัันก็็ถููกนำำ�ไปใช้้ในทางที่่�ไม่่เหมาะสม 

เช่่น การสร้้างเนื้้�อหาทางเพศของทั้้�งผู้้�ใหญ่่และผู้้�เยาว์์ ผู้้�กระทำำ�ผิิดสามารถใช้้สื่่�อเหล่่านี้้�ในการข่่มขู่่�กรรโชกทางเพศ (sextortion) โดยไม่่จำำ�เป็็นต้้อง

พบเหยื่่�อในชีีวิิตจริิง เด็็กและเยาวชนเองก็็อาจสร้้างสื่่�อดีีปเฟกที่่�มีีเนื้้�อหาทางเพศร่่วมกัับเพื่่�อน ๆ ได้้เช่่นกััน
	› แอปสลัับใบหน้้า (Face Swapping Apps) : ใช้้ปััญญาประดิิษฐ์์ (AI) ในการสลัับ แทนที่่� หรืือซ้้อนทัับใบหน้้าของบุุคคลหนึ่่�งลงบนร่่างกายของ
อีีกบุุคคลหนึ่่�ง

	› แอปสร้้างภาพเปลืือย (Nudify Apps) : ใช้้ปััญญาประดิิษฐ์์ (AI) นำภาพของบุุคคลที่่�สวมใส่่เสื้้�อผ้้ามาสร้้างเป็็นภาพเปลืือยปลอมที่่�ดููสมจริิง

เพื่่�อนเอไอ (A.I. Companions) : แชตบอทที่่�สร้้างด้้วยปััญญาประดิิษฐ์์ซึ่่�งออกแบบมาเพื่่�อจำำ�ลองการสนทนาและความสััมพัันธ์์เสมืือนมนุุษย์์    

บางแพลตฟอร์์มอนุุญาตให้้ผู้้�ใช้้สร้้างอวตารที่่�มีีความสมจริิง (เช่่น คนดััง หรืือคู่่�ใน “อุุดมคติิ”) ระบบเหล่่านี้้�เรีียนรู้้�จากข้้อมููลที่่�มีีอยู่่� จึึงอาจให้้ข้้อมููลที่่�

ไม่่ครบถ้้วนหรืือไม่่ถููกต้้อง และหลายแพลตฟอร์์มยัังขาดการกำำ�กัับดููแล รวมถึึงมาตรการคุ้้�มครองเด็็กที่่�เพีียงพอ

เคล็็ดลัับความปลอดภััยทางออนไลน์์ที่่�ควรพููดคุุยกัับลููกของคุุณ

เมื่่�อเด็็ก ๆ ใช้้เวลาออนไลน์์มากขึ้้�น การสร้้างบทสนทนาที่่�เปิิดกว้้าง ซื่่�อสััตย์์ และต่่อเนื่่�องเกี่่�ยวกัับความปลอดภััยทางดิิจิิทััลจึึงเป็็นสิ่่�งสำำ�คัญอย่่างยิ่่�งต่่อการปกป้้อง

และความเป็็นอยู่่�ที่่�ดีีของพวกเขา

ในหน้้าถััดไปจะมีีเคล็็ดลัับและคำำ�แนะนำำ�ที่่�นำำ�ไปใช้้ได้้จริิง เพื่่�อเสริิมสร้้างความรู้้�และความมั่่�นใจให้้กัับลููกของคุุณในการใช้้งานโลกดิิจิิทััลได้้อย่่างปลอดภััยและมีี 

ความรัับผิิดชอบ
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ร่่องรอยดิิจิิทััล (Digital Footprint)

การส่่ง การโพสต์์ และการแชร์์ต่่อเนื้้�อหาดิิจิิทััล

ร่่องรอยดิิจิิทััลคืือ ข้้อมููลและภาพที่่�ถููกทิ้้�งไว้้จากการใช้้งานออนไลน์์ ซึ่่�งอาจคงอยู่่�บนอิินเทอร์์เน็็ตตลอดไป

	› พููดคุุยกัับลููกของคุุณเกี่่�ยวกัับร่่องรอยดิิจิิทััลของพวกเขา และอธิิบายว่่าทุุกสิ่่�งที่่�พวกเขาแชร์์ออนไลน์์จะทิ้้�งร่่องรอยที่่�สามารถย้้อนกลัับมาถึึงตััวพวกเขาได้้ ทำำ�ให้้

ผู้้�อื่่�นสามารถรู้้�เรื่่�องราวในชีีวิิตของพวกเขาโดยไม่่จำำ�เป็็นต้้องพบเจอกัันเลย

	› ส่่งเสริิมให้้พวกเขาตั้้�งชื่่�อผู้้�ใช้้ (screen name) ที่่�แตกต่่างจากชื่่�อจริิงของตน (เช่่น ไม่่ใช้้ JohnS15 แต่่อาจใช้้ JFox90)

	› หลีีกเลี่่�ยงการโพสต์์ข้้อมููลที่่�ระบุุตััวตนได้้ (เช่่น รููปหน้้าบ้้าน โรงเรีียน สโมสรกีีฬา รููปที่่�มีโลโก้้ หรืือสถานที่่�ที่่�ไปเป็็นประจำำ�) รวมถึึงบนแพลตฟอร์์มเกม 

แอปพลิิเคชััน หรืือแม้้แต่่กัับเพื่่�อนเอไอ

	› ตั้้�งค่่าโปรไฟล์์เป็็นส่่วนตัวั และหลีกีเลี่่�ยงการเพิ่่�มคนที่่�ไม่่รู้้�จักัในชีวีิติจริงิ เตือืนให้้พวกเขาบล็็อกบุคุคลที่่�ทำำ�ให้้รู้้�สึกึไม่่สบายใจ หรือืผู้้�ที่่�พยายามติดิต่่อซ้ำำ�� ๆ โดยไม่่ได้้ 

ต้้องการหรืือไม่่ได้้เชื้้�อเชิิญ

	› เข้้าใจถึึงความถาวรของการแชร์์บนโลกดิิจิิทััล ช่่วยให้้ลููกของคุุณตระหนัักว่่า ภาพ วิิดีีโอ หรืือเนื้้�อหาดิิจิิทััลที่่�พวกเขาโพสต์์ออนไลน์์นั้้�นคงอยู่่�ตลอดไป และเมื่่�อ

ถููกแชร์์ออกไปแล้้ว ผู้้�อื่่�นสามารถบัันทึึกและส่่งต่่ออย่่างง่่ายดาย สิ่่�งนี้้�รวมถึึงเนื้้�อหาที่่�ส่่งผ่่านข้้อความ แชตออนไลน์์ แพลตฟอร์์มเกม แอปพลิิเคชััน หรืือแม้้แต่่

กัับเพื่่�อนเอไอ

	› ฝึึกใช้้กฎ 3 คำำ�ถาม ก่่อนโพสต์์สิ่่�งใดให้้ถามตัวัเองว่่า “สิ่่�งนี้้�แสดงถึงึความเมตตาหรืือไม่่ ?” “ปลอดภัยัหรือืไม่่ ?” และ “ถ้้าทุกุคนในโรงเรียีนเห็น็ ฉันัจะโอเคไหม ?”

	› เตืือนให้้ลููกของคุุณบอกผู้้�ใหญ่่ที่่�ไว้้ใจได้้ หากพวกเขาได้้รัับเนื้้�อหาที่่�ไม่่ต้้องการ ไม่่ได้้เชื้้�อเชิิญ หรืือไม่่เหมาะสม

	› พููดคุุยถึึงความจริิงของการส่่งภาพหรืือข้้อความทางเพศ (sexting) และการข่่มขู่่�กรรโชกทางเพศ (sextortion) แม้้อาจเป็็นเรื่่�องที่่�ไม่่สบายใจ แต่่การพููดคุุยกัับ

เด็็กโตเกี่่�ยวกัับความเสี่่�ยงร้้ายแรงของการแชร์์ภาพหรืือเนื้้�อหาส่่วนตััวเป็็นสิ่่�งสำำ�คััญ อธิิบายว่่าเมื่่�อมีีใครได้้ครอบครองภาพหรืือวิิดีีโอที่่�อาจสร้้างความเสีียหาย 

พวกเขาอาจนำำ�ไปใช้้แบล็็กเมล์์หรืือ “ข่่มขู่่�กรรโชกทางเพศ” โดยการขู่่�ว่่าจะเผยแพร่่ภาพเหล่่านั้้�นต่่อสาธารณะ หากเหยื่่�อไม่่ทำำ�ตามข้้อเรีียกร้้อง ย้ำำ��ให้้ชััดเจนว่่า

ผู้้�ที่่�กระทำำ�พฤติิกรรมเช่่นนี้้�กำำ�ลัังก่่ออาชญากรรมร้้ายแรง

การสื่่�อสาร

	› เกมออนไลน์์และแพลตฟอร์์มโซเชีียลมีีเดีียจำำ�นวนมากถููกออกแบบมาเพื่่�อให้้ผู้้�คนมีีปฏิิสััมพัันธ์์กัันทางออนไลน์์ ควรตั้้�งค่่าการควบคุุมโดยผู้้�ปกครอง (Parental 

Controls) บนอุุปกรณ์์เกมแต่่ละเกม และแพลตฟอร์์มโซเชีียลมีีเดีีย เตืือนลููกของคุุณให้้หลีีกเลี่่�ยงการกดรัับคนที่่�ไม่่รู้้�จักในชีีวิิตจริิง หรืือไม่่ใช่่เพื่่�อนและ

ครอบครััวที่่�ไว้้ใจได้้ และส่่งเสริิมให้้พวกเขามาปรึึกษาคุุณก่่อนเสมอหากไม่่แน่่ใจ

	› ช่่วยให้้ลููกของคุุณเข้้าใจว่่า การแชร์์ปััญหาทางอารมณ์์ ความต้้องการสิ่่�งของบางอย่่าง หรืือการโพสต์์เรื่่�องส่่วนตััว อาจทำำ�ให้้พวกเขากลายเป็็นเป้้าหมายของ  

การหลอกลวงได้้ ผู้้�ไม่่หวัังดีีและมิิจฉาชีีพมัักมองหาโพสต์์ที่่�แสดงความเปราะบางเพื่่�อเลืือกเหยื่่�อ ส่่งเสริิมให้้ลููกของคุุณพููดคุุยเรื่่�องอารมณ์์ที่่�ยากจะรัับมืือ/

อารมณ์์เชิิงลบกัับผู้้�ใหญ่่ที่่�ไว้้ใจได้้ แทนการโพสต์์หรืือเปิิดเผยบนโลกออนไลน์์

	› พููดคุุยกัับลููกของคุุณเกี่่�ยวกัับความแตกต่่างระหว่่างการสื่่�อสารที่่�ปลอดภััยและไม่่ปลอดภััยบนโลกออนไลน์์

	» การสื่่�อสารทางออนไลน์์ที่่�ปลอดภััย (Safe Online Communication) : รวมถึึงการโพสต์์บนโซเชีียลมีีเดีีย การส่่งข้้อความ หรืืออีีเมลกัับบุุคคลที่่�ไว้้ใจได้้ 
เช่่น การส่่งรููปภาพที่่�เหมาะสมให้้กัับครอบครััวและเพื่่�อน และการสื่่�อสารในลัักษณะที่่�คุุณยิินดีีที่่�จะให้้ผู้้�อื่่�นเห็็น

	» การสื่่�อสารทางออนไลน์์ที่่�ไม่่ปลอดภััย (Unsafe Online Communication) : คืือการโพสต์์บนโซเชีียลมีีเดีีย การส่่งข้้อความ หรืืออีีเมลติิดต่่อกัับบุุคคล 
ที่่�ไม่่รู้้�จัักหรืือไม่่น่่าไว้้ใจ รวมถึึงการแชร์์รหััสผ่่านหรืือข้้อมููลส่่วนตััวกัับใครก็็ตามทางออนไลน์์ การได้้รัับภาพที่่�ไม่่ต้้องการหรืือไม่่เหมาะสม และการที่่�มีีใคร
ขอให้้คุุณเปิิดเผยอวััยวะสงวน (เช่่น ผ่่านเว็็บแคมหรืือข้้อความ) หรืือส่่งภาพที่่�ไม่่เหมาะสมมาให้้

	› เตืือนลููกของคุุณว่่าสิ่่�งใดก็็ตามที่่�พวกเขาแชร์์กัับเพื่่�อนเอไอ แชตบอท หรืือโปรแกรมปััญญาประดิิษฐ์์เชิิงสร้้างสรรค์์ (เช่่น แอปสลัับใบหน้้า หรืือแอปสร้้างภาพ

เปลืือยปลอม) ไม่่ได้้เป็็นความลับั และทุกุภาพ วิดิีโีอ หรือืผลงานที่่�อัปัโหลดจะต้้องถูกูเก็บ็ไว้้ในที่่�ใดที่่�หนึ่่�ง ส่่งเสริมิให้้พวกเขาปฏิบิัตัิต่ิ่อแอปและโปรแกรมเหล่่านี้้� 

เสมืือนกัับการแชร์์ข้้อมููลส่่วนตััวบนโลกออนไลน์์

	› เตือืนลูกูของคุุณว่่าเมื่่�อเราไม่่รู้้�จักัใครจริงิ ๆ เราอาจไม่่มีทีางรู้้�ว่าใครอยู่่�หลังัหน้้าจอ คนบางคนอาจดูใูจดี ีเข้้าใจ หรือืดูเูหมือืนต้้องการเป็็นเพื่่�อนหรือืมีคีวามสัมัพันัธ์์ 

แต่่ตััวตนและเจตนาที่่�แท้้จริิงอาจไม่่เป็็นไปตามที่่�แสดงออก อายุุ เพศ รููปลัักษณ์์ และข้้อมููลส่่วนตััวต่่าง ๆ ถููกสร้้างขึ้้�นมาได้้ทั้้�งหมด นี่่�จึึงเป็็นเหตุุผลว่่าทำำ�ไม   

การรัักษาขอบเขตความสััมพัันธ์์ที่่�มีีเพีียงบนโลกออนไลน์์จึึงสำำ�คััญอย่่างยิ่่�งต่่อความปลอดภััย
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ฉัันสามารถใช้้มาตรการใดบ้้างเพื่่�อปกป้้องลููกของฉัันจากการค้้ามนุุษย์์
และการแสวงหาประโยชน์์ทางออนไลน์์ ?
การสร้้างแผนความปลอดภััย (Safety Plan) ช่่วยเตรีียมความพร้้อมให้้ลููกของคุุณสามารถสัังเกตสถานการณ์์ที่่�ไม่่ปลอดภััย รู้้�ว่่าควรทำำ�อย่่างไร และควรขอความ

ช่่วยเหลืือจากใคร เริ่่�มต้้นด้้วยการพููดคุุยกัับลููกของคุุณ และกำำ�หนดความคาดหวัังที่่�ชััดเจนเกี่่�ยวกัับการสื่่�อสารอย่่างสม่ำำ��เสมอ บอกให้้พวกเขาทราบว่่าคุุณมีีสิิทธิ์์�ใน

การตรวจสอบอุุปกรณ์์ของพวกเขาได้้ตลอดเวลา เพื่่�อเป็็นส่่วนหนึ่่�งของการดููแลความปลอดภััยของพวกเขา ไม่่ว่่าคุุณจะจััดทำำ�แผนความปลอดภััยเป็็นลายลัักษณ์์

อัักษรร่่วมกััน หรืือพููดคุุยเรื่่�องความปลอดภััยกัันอย่่างสม่ำำ��เสมอ การสนทนาเหล่่านี้้�จะช่่วยให้้ลููกของคุุณมีีความตระหนัักรู้้�และเครื่่�องมืือที่่�จำำ�เป็็นในการดููแลตนเอง

ให้้ปลอดภััย ทั้้�งในโลกออนไลน์์และออฟไลน์์

นี่่�คืือมาตรการป้้องกัันบางประการที่่�นำำ�ไปใช้้ได้ ้:

เปิิดใช้้งานการแชร์์ตำแหน่่งที่่�ตั้้�ง : หากลููกของคุุณมีีอุุปกรณ์์เป็็นของตนเอง ให้้ตั้้�งค่่าการแชร์์ตำำ�แหน่่งที่่�ตั้้�ง เพื่่�อให้้คุุณสามารถติิดตามตำำ�แหน่่งของ

พวกเขา และทราบว่่าอยู่่�ที่่�ไหนในกรณีีฉุุกเฉิิน

วางแผนเส้้นทาง, สถานท่ี่�และเบอร์์โทรท่ี่�ปลอดภัยั : ทบทวนสถานที่่�ที่่�ลูกูของคุณุไปเป็็นประจำำ�และเส้้นทางการเดินิทาง พร้้อมพูดูคุยุถึงึวิธิีหีลีกีเลี่่�ยง 

ความเสี่่�ยงที่่�อาจเกิิดขึ้้�น และกำำ�หนดทางเลืือกที่่�ปลอดภัยัไว้้ล่่วงหน้้า ตรวจสอบให้้แน่่ใจว่่าพวกเขารู้้�ที่่�อยู่่�ของสถานที่่�ปลอดภัยัที่่�ไปได้้เมื่่�อรู้้�สึกไม่่ปลอดภััย 

(เช่่น ห้้องสมุุด สถานีีตำำ�รวจ หรืือบ้้านของเพื่่�อนบ้้านที่่�ไว้้ใจได้้) และจดจำำ�ข้้อมููลติิดต่่อของผู้้�ใหญ่่ที่่�ไว้้ใจได้้ซึ่่�งโทรหาได้้ในกรณีีฉุุกเฉิิน

สร้้างการรับัรู้้�รอบด้านอย่่างต่่อเนื่่�อง : ติดิตามและรับัรู้้�ข้อมููลเกี่่�ยวกับัสังัคมและกิจิกรรมของลูกูอย่่างใกล้้ชิดิ ทั้้�งในโลกออนไลน์์และออฟไลน์์ รู้้�ว่าพวกเขา

ใช้้เวลาอยู่่�กัับใคร ดููอะไร ติิดต่่อสื่่�อสารกัับใคร และใช้้เวลาบนโลกออนไลน์์มากน้้อยเพีียงใด ความเข้้าใจเหล่่านี้้�จะช่่วยให้้คุุณสามารถสัังเกตเห็็น            

การเปลี่่�ยนแปลงด้้านพฤติิกรรมหรืือความสััมพัันธ์์ที่่�อาจเป็็นสััญญาณอัันตราย หากคุุณสัังเกตว่่าลููกของคุุณเริ่่�มแยกตััวจากเพื่่�อนและครอบครััว

อย่่างผิิดปกติิ ให้้เปิิดใจพููดคุุยกัับพวกเขาเกี่่�ยวกัับสิ่่�งที่่�กำำ�ลัังเผชิิญอยู่่� หากคุุณกัังวลเกี่่�ยวกัับความเป็็นอยู่่�ของพวกเขา อย่่าลัังเลที่่�จะขอความช่่วยเหลืือ

จากผู้้�เชี่่�ยวชาญ

กำหนดขอบเขตการใช้้งานดิจิิทิัลัร่วมกันั : ร่่วมมือืกับัลูกูของคุณุในการสร้้างนิสิัยัการใช้้เทคโนโลยีทีี่่�เหมาะสมและมาตรการป้้องกันัที่่�สมเหตุสุมผลแทนที่่� 

จะใช้้การลงโทษ การให้้ลููกมีส่ี่วนร่่วมที่่�จะกำำ�หนดขอบเขตเหล่่านี้้�จะช่่วยให้้พวกเขาเข้้าใจและปฏิบิัตัิติามได้้ดีียิ่่�งขึ้้�น ตัวัอย่่างของขอบเขตการใช้้งานดิิจิทิัลั 

ที่่�กำำ�หนดร่่วมกััน ได้้แก่่ :

	› ชาร์์จอุุปกรณ์์ของลููกไว้้นอกห้้องนอนในช่่วงเวลากลางคืืน

	› กำำ�หนดพื้้�นที่่�เฉพาะภายในบ้้านสำำ�หรัับการใช้้งานอุุปกรณ์์เทคโนโลยีี

	› จััดการเวลาในการใช้้งานออนไลน์์ และจำำ�กััดเวลาใช้้หน้้าจอในวัันเรีียน

	› ควบคุุมการเข้้าถึึงเว็็บไซต์์ โซเชีียลมีีเดีีย และเกมออนไลน์์

	› ติิดตั้้�งซอฟต์์แวร์์ควบคุุมโดยผู้้�ปกครองที่่�เหมาะสมกัับวััยบนอุุปกรณ์์

	› ติิดตามบััญชีีโซเชีียลมีีเดีียของลููก และรู้้�รหััสผ่่านของพวกเขา
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มาตรการป้้องกััน (ต่่อ):
ปฏิิบััติิตามข้้อกำหนดอายุุและใช้้ฟีีเจอร์์ความปลอดภััยของแพลตฟอร์์ม : ปฏิิบััติิตามข้้อกำำ�หนดอายุุและคำำ�แนะนำำ�ด้้านความปลอดภััยที่่�กำำ�หนดโดย

แอปและเกมที่่�ลููกของคุุณใช้้อยู่่�เสมอ ใช้้ประโยชน์์จากเวอร์์ชัันสำำ�หรัับเด็็กเมื่่�อมีีให้้ใช้้งาน (เช่่น YouTube Kids) และใช้้ฟีีเจอร์์การควบคุุมโดยผู้้�ปกครอง

ที่่�เหมาะสมกัับวััยของลููก เช่่น การตั้้�งค่่าโปรไฟล์์เป็็นส่่วนตััว ปิิดฟีีเจอร์์ไลฟ์์แชตในเกม และปิิดการแชร์์ตำำ�แหน่่งที่่�ตั้้�งบนโซเชีียลมีีเดีียแพลตฟอร์์ม

สร้้างสััญญาณลัับเพื่่�อขอความช่่วยเหลืือ : สร้้างวิิธีีการเฉพาะที่่�จะให้้ลููกของคุุณขอความช่่วยเหลืือได้้ หากพวกเขาอยู่่�ในสถานการณ์์ที่่�ไม่่สบายใจ 

(เช่่น สััญญาณ สิ่่�งของ หรืือรหััสลัับ) เพื่่�อให้้พวกเขาสามารถสื่่�อสารกัับคุุณโดยไม่่ต้้องกัังวลว่่าคุุณจะโกรธหรืือเกิิดปััญหา

ติดิตามและอััปเดตเทรนด์์ดิจิิทิัลั : ติดิตามเทคโนโลยีีและแอปยอดนิยิมที่่�เปลี่่�ยนแปลงอยู่่�เสมอ โดยการติิดตามองค์์กรด้้านความปลอดภัยัเด็ก็ที่่�น่าเชื่่�อถือื 

ผ่่านโซเชีียลมีีเดีีย หรืือสมััครรัับข่่าวสาร (เช่่น กรมกิิจการเด็็กและเยาวชน, มููลนิิธิิศููนย์์พิิทัักษ์์สิิทธิิเด็็ก, องค์์การช่่วยเหลืือเด็็ก)

บัันทึึกหมายเลขติิดต่่อฉุุกเฉิิน : เพิ่่�มหมายเลขสำำ�คััญลงในรายชื่่�อผู้้�ติดต่่อในโทรศััพท์์ของลููก (เช่่น ผู้้�ใหญ่่ที่่�ไว้้ใจได้้ ตำำ�รวจ หรืือสายด่่วนเเจ้้งเหตุุ        

การค้้ามนุุษย์์) หากลููกของคุุณทำำ�ได้้ ควรให้้พวกเขาจดจำำ�หมายเลขโทรศััพท์์ของผู้้�ใหญ่่ที่่�ไว้้ใจได้้ 1–2 คน สำำ�หรัับกรณีีฉุุกเฉิิน

ทบทวนแนวทางปฏิิบััติิในกรณีีฉุุกเฉิิน : สื่่�อสารให้้ชััดเจนว่่า ในกรณีีฉุุกเฉิินหรืือสถานการณ์์ที่่�ไม่่ปลอดภััย ลููกของคุุณควรโทร 191 เพื่่�อขอความ   

ช่่วยเหลืือทัันทีี

การเตรีียมความพร้้อม

เมื่่�อเริ่่�มใช้้อุุปกรณ์์
เมื่่�อเริ่่�มให้้ลููกของคุุณใช้้อุุปกรณ์์ส่่วนตััว ไม่่มีีวิิธีีใดวิิธีีหนึ่่�งที่่�เหมาะกัับทุุกครอบครััว สิ่่�งสำำ�คััญคืือ การเลืือกแนวทางที่่�สอดคล้้องกัับระดัับความพร้้อมของลููก ค่่านิิยม

ของครอบครััว และสถานการณ์์เฉพาะของคุุณ พิิจารณาแนวทางที่่�มีีประสิิทธิิภาพเหล่่านี้้� :

	› ค่่อย ๆ เริ่่�มใช้้งานอย่่างเป็็นขั้้�นตอน พร้้อมกำหนดขอบเขตที่่�ชััดเจน : เริ่่�มต้้นด้้วยฟัังก์์ชัันพื้้�นฐาน และค่่อย ๆ เพิ่่�มสิิทธิ์์�การใช้้งานเมื่่�อเด็็กแสดงให้้เห็็นถึึง      

	 ความรัับผิิดชอบและการตััดสิินใจที่่�เหมาะสมอย่่างสม่ำำ��เสมอ

	› ข้้อตกลงการใช้้งานภายในครอบครััวอย่่างมีีโครงสร้้าง : กำำ�หนดให้้ชััดเจนว่่าอุุปกรณ์์เป็็นของผู้้�ปกครอง พร้้อมจััดทำำ�ข้้อตกลงเป็็นลายลัักษณ์์อัักษรที่่�ระบุุ

	 ความคาดหวััง ผลลััพธ์์หากไม่่ปฏิิบััติิตาม และความรัับผิิดชอบ โดยให้้ลููกได้้อ่่าน พููดคุุย และลงนามรัับทราบ

	› การกำหนดสิิทธิ์์�การเข้้าถึึงตามช่่วงอายุ ุ: กำำ�หนดอายุุที่่�เหมาะสมที่่�คุุณต้้องการให้้ลููกมีีอุุปกรณ์์เป็็นของตนเองหรืือเข้้าถึึงโซเชีียลมีีเดีีย โดยพิิจารณาจาก

	 ความพร้้อมตามพััฒนาการของลููก มากกว่่าการกดดัันจากเพื่่�อนหรืือความคาดหวัังจากภายนอก

จำไว้้ว่่า คุณุรู้้�จักัลูกูของคุณุดีทีี่่�สุดุ หากคุุณเห็็นว่่าลูกูยัังเล็ก็เกินิไปหรือืยังัไม่่พร้อมสำหรับัการมีอีุปุกรณ์์หรือืการใช้้โซเชียีลมีเีดีียให้้เชื่่�อมั่่�นในการตัดัสินิใจนั้้�น 
เพราะเป็็นสิิทธิ์์�และหน้้าที่่�ของคุุณในฐานะพ่่อแม่่หรืือผู้้�ปกครอง
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ฉัันควรตอบสนองอย่่างไร หากสงสััยว่่าอาจมีีการแสวงหาประโยชน์์
หรืือการค้้ามนุุษย์์เกิิดขึ้้�น ?

	→ หากคุณเชื่อว่าเป็นสถานการณ์ฉุกเฉิน ให้แจ้งบุคคลนั้นและเหตุการณ์ที่เกิดขึ้นต่อเจ้าหน้าที่ตำ�รวจทันที

	→ หากคุณเป็นพ่อแม่หรือผู้ปกครองที่มีความกังวลและสงสัยว่าอาจมีการแสวงหาประโยชน์เกิดขึ้น ให้ทำ�การแจ้งเหตุตามช่องทางที่ระบุไว้ด้านล่าง

	→ หากคุณพบว่าลูกของเพื่อนหรือเพื่อนร่วมงานอาจกำ�ลังเผชิญกับการแสวงหาประโยชน์ทางออนไลน์ ควรเข้าพูดคุยกับผู้ปกครองอย่างระมัดระวัง พร้อมทั้ง

ดำ�เนินการแจ้งเหตุต่อหน่วยงานที่เกี่ยวข้องด้วยตนเอง โปรดจำ�ไว้ว่า การแสวงหาประโยชน์อาจเกิดขึ้นภายในครอบครัวได้เช่นกัน ดังนั้นการให้ผู้เชี่ยวชาญ

ดำ�เนินการตรวจสอบจึงเป็นสิ่งจำ�เป็นเสมอ ไม่ว่าสถานการณ์ในครอบครัวจะเป็นอย่างไร

	→ หากคุณทำ�งานในโรงเรียน ธุรกิจ องค์กรศาสนา หรือองค์กรชุมชน ให้ปฏิบัติตามนโยบายการแจ้งเหตขุองหน่วยงานของคุณทันที ติดต่อเจ้าหน้าที่คุ้มครองเด็ก

หรือผู้รับผิดชอบด้านการคุ้มครองขององค์กร ซึ่งมีหน้าที่ดูแลการแจ้งเหตุตามข้อกฎหมาย และสามารถให้คำ�แนะนำ�เกี่ยวกับขั้นตอนที่ถูกต้อง พร้อมทั้งช่วย

ให้การดำ�เนินการเป็นไปตามข้อกำ�หนดการแจ้งเหตุภาคบังคับ

พบเห็็นเบาะเเสการค้้ามนุุษย์์ โปรดเเจ้้ง

ศููนย์์ช่่วยเหลืือสัังคม สายด่่วน 1300                                                      
กระทรวงการพััฒนาสัังคมและความมั่่�นคงของมนุุษย์์

ระบบแจ้้งเบาะแสคดีีค้้ามนุุษย์์ (TATIP RTP)         
https://humantrafficking-report.police.go.th/reporting

สำำ�หรัับข้้อมููลสายด่่วนเพิ่่�มเติิม :  A21.org/report

สำำ�หรัับเเหล่่งข้้อมููลเพิ่่�มเติิม สแกนด้้านล่่างนี้้� :

ส่่งต่่อความช่่วยเหลืือ
ช่่วยเหลืือครอบครััวอื่่�นหรืือชุุมชนเปราะบางให้้เข้้าถึึงแหล่่งข้้อมููลและเครื่่�องมืือสนัับสนุุนที่่�จำำ�เป็็นเหล่่านี้้�

สแกนด้้านล่่างเพื่่�อหาวิิธีีการช่่วยเหลืือแบบอื่่�น ๆ

© A21 USA, Inc. 2025 สงวนลิิขสิิทธิ์์� ห้้ามพิิมพ์์ซ้ำำ�� จััดเก็็บในระบบที่่�เรีียกขึ้้�นใหม่่ได้้ หรืือส่่งต่่อส่่วนใดส่่วนหนึ่่�งของเอกสารนี้้�ไม่่ว่่าจะในรููปแบบใดก็็ตาม 
หรืือโดยวิิธีีการทางอิิเล็็กทรอนิิกส์์ ตีีพิิมพ์์ ถ่่ายเอกสาร บัันทึึกไม่่ว่่าทางใดทางหนึ่่�ง โดยไม่่ได้้รัับอนุุญาตล่่วงหน้้าจาก The A21 Campaign, Inc.  ติิดต่่อ
เพื่่�อขออนุุญาตโดยอีีเมลไปที่่� info@A21.org ; หััวข้้อ : อนุุญาตให้้ใช้้งานลิิขสิิทธิ์์�
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